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Atsargiai:
tapatybeés vagyste!




Prezentacijos leidyba finansuojama Europos Sajungos Nusikalstamumo prevencijos ir kovos
su nusikalstamumu programos, Siaurés ministry tarybos, Lietuvos Respublikos valstybés
biudzeto ir Lietuvos vartotojy instituto lesomis.

Prezentacija atspindi tik Lietuvos vartotojy instituto pozitrj, todél Europos Komisija negali
bati laikoma atsakinga uz bet kokj joje pateikiamos informacijos naudojima.
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Visos teises saugomos. Kopijuoti prezentacijg visg ar dalimis,

taip pat naudoti komerciniais tikslais be Lietuvos vartotojy
instituto rastisko leidimo yra draudziama.




Turinys

1 pamoka. Tapatybés vagysté ir asmens duomenys
2 pamoka. Grésmeés kasdieniame gyvenime

3 pamoka. Gréesmeés pasitelkiant modernigsias technologijas .




1 pamoka

Tapatybeés vagysteé -
kas tai?

-t SENANADIS!
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1 pamoka. Tapatybeés vagyste ir asmens duomenys

~Pamokymas”

As sakau savo vaikams: ,UZauge jus galite tapti bet kuo!
Tada paaiskinu, kaip pavogti svetimg tapatybe.

« Kas pavaizduota paveikslélyje?

« Kokia pagrindiné sakinio mintis?




1 pamoka. Tapatybeés vagyste ir asmens duomenys

Samprata

. Ta patybés vagysté — tai pasinaudojimas kito asmens

duomenimis nusikalstamais tikslais.
- Tapatybeés vagystés auka visada patiria neigiamas pasekmes.

- Tapatybés vagystés vyksta tiek kasdieniame gyvenime,
tiek ir pasitelkiant modernigsias technologijas.




1 pamoka. Tapatybeés vagyste ir asmens duomenys

Reali grésmé

Beveik P€N ktadalis musy Salies gyventojy (19 proc.) per paskutinius 12 meénesiy susidare
su tapatybeés vagyste, atskleidzia 2014 m. balandj atliktas Lietuvos vartotojy instituto tyrimas.

Lietuvos kriminalinés policijos biuro 2014 m. sausio—geguzés men. - > ]
duomenys rodo, kad Lietuvoje jtariamaisiais vykdzius tokius > o % _
nusikaltimus buvo uzregistruoti 1 162 asmenys. Tai rodo

nemaza su tapatybeés vagystémis susijusiy nusikaltimy masta.




1 pamoka. Tapatybeés vagyste ir asmens duomenys

Neigiamos pasekmeés

- 1§ banko saskaitos dingsta pinigai.

- Sugadinama reputacija.

- Be isankstinio sutikimo vykdoma tiesioginé rinkodara.

- Tavo vardu jsigyjama prekiy ar paslaugy (pvz., greitasis kreditas).

- Nusikaltéeliai, darydami nusikaltimus, prisidengia tavo duomenimis
(pvz., suklastotais dokumentais).




1 pamoka. Tapatybeés vagyste ir asmens duomenys

Sugadinta kredito istorija

Paziarékite $j filmuka ir aptarkite, kaip svetimo asmens Jusy vardu
paimta paskola gali paveikti JUsy galimybes skolintis ateityje.

Ziareéti filmuka



https://www.youtube.com/watch?v=2iA1k43Iaew&list=UUQSkUORY73f5Ja8Ei4L7y4A
https://www.youtube.com/watch?v=2iA1k43Iaew&list=UUQSkUORY73f5Ja8Ei4L7y4A

1 pamoka. Tapatybeés vagyste ir asmens duomenys

Uzduotis namuose

Rask tapatybeés vagyste

Surask Ziniasklaidoje aprasytg N usikalti Mg, susijus su tapatybés vagyste.
Parenk trumpa (bent 3-5 min.) pristatyma, kuriuo atsakytum j Siuos klausimus:

- Kaip buvo pavogta tapatybé?

- Kas atliko nusikaltimg?

- Kokiy neigiamy pasekmiy sulauké nusikaltimo auka?
- Kaip galima apsisaugoti nuo tokios vagystes?

- Kur kreiptis pagalbos tapatybés vagystés atveju?




1 pamoka. Tapatybeés vagyste ir asmens duomenys

Asmens duomenys

Apie 15 proc. masy $alies gyventojy NEeziNo, kas yra asmens duomenys,
rodo Lietuvos vartotojy instituto 2014 m. baland; atliktas tyrimas.




1 pamoka. Tapatybeés vagyste ir asmens duomenys

Ivertink

Nurodyk, kokia pateikta informacija yra Jono ir Smiltés asmens duomenys:

~
Jonas Jonaitis, gim. 2001 m. geguzés 3 d., ir jo sesuo Smilté Jonaityte,
gim. 2003 m. sausio 1 d., turi susikare paskyras socialiniame tinklalapyje:
Jonas Iksas ir Smiltynel. Socialiniame tinklalapyje abu yra nurode, kad
gime Anyksciuose, o Siuo metu lanko ,Azuolo” gimnazijg Kaune.

>




1 pamoka. Tapatybeés vagyste ir asmens duomenys

Savoka

Asmens d UOMENYS - tai bet kokia informacija,

tiesiogiai arba netiesiogiai susijusi su tavimi.

|
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1 pamoka. Tapatybeés vagyste ir asmens duomenys

Viesa ar ne?

Kaip manai, kU 1€ i$ tavo asmens duomeny gali bati viesi ir kurie neturéty bati skelbiami viesai?

~

Asmens duomuo Viesa Neviesa




1 pamoka. Tapatybeés vagyste ir asmens duomenys

Uzduotis klaséje

Perrasyk skelbima

Nurodyk, kokiy Viktorijos asmens duomeny nerei ketq Nu rodyti interneto skelbime.
Pabandyk perrasyti skelbima, vengdamas nereikalingos informacijos.

~
Studente Viktorija R., gim. 1995 m., gyvenanti Atény g. 6-306,
Vilniuje, teikia lietuviy kalbos korepetitoriaus paslaugas
5-10klasiy mokiniams. 1 val. kaina 20 eury,.

v,




1 pamoka. Tapatybeés vagyste ir asmens duomenys

Uzduotis namuose

Privatumas, Facebook’e”

Atsitiktinai pasirinke 10 savo ,Facebook'o”
draugy iSnagrinékite, kokius asmens
duomenis jie atskleidzia (skiltyje ,Apie”).

Parenkite 5 min. pristatyma, kurio
pabaigoje bty pateikiamos bent

3 rekomendacijos, kokios informacijos
,Facebook’e” vertiau neatskleisti.

Draugas Asmens duomenys

Draugas nr. 1 Tikslus adresas, portretiné nuotrauka,
el. pasto adresas, tel. nr., ,Skype” vardas ir t. t.

Draugas nr. 2

Démesio: pristatydami tyrimg nenaudokite tikry draugy vardy, galite pateikti

isgalvotus vardus arba tiesiog sunumeruoti (draugas nr. 1, draugas nr. 2 ir t. t.).




I 2 pamoka I

Gresmes kasdieniame
gyvenime
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2 pamoka. Grésmeés kasdieniame gyvenime

1 grésme

Skambuciai

Viktorijai paska mMbino tyréjas i$ Finansiniy nusikaltimy tyrimo tarmybos (FNTT) ir
pranesé, kad j jos banko saskaitg pervedamos didelés pinigy sumos ir Sitaip ,plaunami” pinigai.
Tyréjas uztikrino, jog, norint sustabdyti neteisétg ir nusikalstama veika, reikalingi elektroninés
bankininkystés prisijungimo duomenys su visais slaptazodziais.




2 pamoka. Grésmeés kasdieniame gyvenime

Refleksija

- Kaip Sioje situacijoje elgiasi Viktorija?

- Kaip JUs elgtumétes, jeigu Jums paskambinty FNTT tyréjas?

— \;,v‘h man o e,ch'wninés
ban\zininkjs’fés

koda: 3".0...




2 pamoka. Grésmeés kasdieniame gyvenime

Testas

Kas Lietuvoje TU q teise telefonu prasyti asmens prisijungimo prie banko sgskaitos slaptazodziy?
- Policija.
- Finansiniy nusikaltimy tyrimo tarnyba.
- Valstybiné mokesciy inspekcija.
- SODRA.
- Banko darbuotojai.

- Valstybiné duomeny apsaugos inspekcija.




2 pamoka. Grésmeés kasdieniame gyvenime

Netiketas skambutis

Kazkas paskambines telefonu praso tavo elektroninés bankininkystés kody?

Sakyti ar ne?

T T T e B T A S e L e L . @ ESNENS AN M Comes S S My S Ca S



2 pamoka. Grésmeés kasdieniame gyvenime

2 gréesme
Savartynai

Studente Viktorija gauna daug saskaity (uz mobilyjj interneta, gyvenimg bendrabutyje ir kt.).

Apmokejusi jas TI€SIOQ ISMeta jsiuksliy deze.




2 pamoka. Grésmeés kasdieniame gyvenime

Mano duomenys savartyne?

ISvardykite dokumentus su asmens duomenimis, kuriuos esate |Smete JUs arba Jusy pazjstami.
Kokie asmens duomenys buvo tuose dokumentuose?

\
Dokumentas Asmens duomenys
ID korteles kopija Vardas, pavardé, gimimo data,
asmens kodas, ID kortelés numeris,
pilietybé.. D e

Dokumentas nr. 2

Dokumentas nr. 3




2 pamoka. Grésmeés kasdieniame gyvenime

Ka daryti su nereikalingais
dokumentais?

« Kruopsdiai naikink, kuo smulkiau plésyk visus
nereikalingus popierinius dokumentus ar jy kopijas.

« Dokumentai turi bati sunaikinti taip, kad nebdty galima
atsekti jokios informacijos apie konkrety zmoguy.




2 pamoka. Grésmeés kasdieniame gyvenime

3 grésme

Vagystes

Tapatybés vagisius Martynas F€n ka informacija apie Viktorijg ir jos kaimynus,
todél vagia is pasto dézutés jy korespondencija. Tinka viskas.

Véliau Martynas planuoja pavogti Viktorijos rankine, kur bus jos piniging, telefonas,
USB atmintine ar kas nors, kur galima rasti papildomy asmens duomenuy.




2 pamoka. Grésmeés kasdieniame gyvenime

Kaip uzkirsti kelia
vagystems?

- Galima prasdyti saskaitas siysti el. pastu.
- Dokumentus pradyti siysti per kurjerj arba registruotu, 0 ne paprastu pastu.
- Pasto dézute reikia tikrinti nuolat, o ne karta per savaite.

. Kita.




2 pamoka. Grésmeés kasdieniame gyvenime

Pinigines turinys

Viktorija ruosiasi eiti pramogauti — i$ pradziy pasikarstyti nuotykiy parke, o po to — j restorana.
Ji dedasi daiktus. Ka turétq 1S|det| j pinigine?

- Mokéjimo kortele, vairuotojo pazymejima,
tapatybés kortele, socialinio draudimo

pazyméjima, grynyjy pinigy.
- Mokeéjimo kortele ir grynyjy pinigu.




2 pamoka. Grésmeés kasdieniame gyvenime

Isimink!

Nesinesiok su savimi TUO Metu ﬂ@FEikB“ﬂg U dokumenty, mokéjimo korteliy.

BANKAS
\SKUTAU USUS,
\{QKGR nusIS '\ivjksru ,TAD
Pasilmt'
visas

savo
sanfau pas




2 pamoka. Grésmeés kasdieniame gyvenime

Kur pasléepti PIN koda?

Viktorija jsigijo mokéjimo kortele. Svarsto, kq daryti su kortelés PIN kodu:
- uzraSyti ant kortelés (bus labai patogu);

- jsivesti j mobiliojo telefono adresy knyga (bus visada po ranka);

- uzraSyti ant popieriaus lapelio ir laikyti pinigingje
salia kortelés (gal bus saugiau?);

- laikyti stalCiuje (jei pamirs);

- paslépti saugioje vietoje
(vonioje, po kilimu, pagalvéje ar pan.);

« jsiminti (kartoja ilgai, kol jstringa atmintyje).




2 pamoka. Grésmeés kasdieniame gyvenime

4 gréesme

Stebéjimas

Viktorija kiekvieng rytg, eidama j universiteta, kavinéje nusiperka gardzios kakavos
puodelj, uz kurj sumoka banko kortele. Véeliau parke naudodamasi plansetiniu
kompiuteriu kaip jprastai pasitikrina el. pasto dézute ir ,Facebook'o” paskyra.

Visg tg laika jg atsargiai sekdamas stebi Martynas.

Kas domina Martyng?




2 pamoka. Grésmeés kasdieniame gyvenime

Kaip apsisaugoti?

- Kavinéje renkant banko kortelés PIN kodg reikia Fan ka pridengti kortelés skaitytuva. :

. Niekada N€sinaudoti kompiuteriu, iSmaniuoju telefonu ar pan. viesose vietose
finansinems operacijoms ar kitiems veiksmams su asmens duomenimis atlikti.




2 pamoka. Grésmeés kasdieniame gyvenime

Kur gali tapti auka?

Kur jmnanoma tapatybés vagysté neelektroninéje erdveéje:

- mokykloje,

. universitete,

- banke,

- interneto kavingje,

« namie.




I 3 pamoka I

Grésmeés pasitelkiant
modernigsias technologijas
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3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

Pamokanti situacija

- Kas pavaizduota paveikslélyje?

- Kokia pagrindiné paveikslélio

- Ar kada susimastéte apie nemokamo

belaidzio interneto sauguma?

mintis?

http://ec.europa.eu/justice/data-protection/minisite/images/cartoon-index.jpg

o




3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

Kaip vagiamos tapatybes
elektronineje erdveéje?

Pasaulyje egzistuoja daug tapatybés
vagystes elektroningje erdvéje metody, bet
visi jie veikia panasiai, iSnaudodami:

- vartotojy atidumo spragas;

. sistemy saugumo trakumus.




3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

Uzduotis klaséje

Slaptazodzio stiprumas

Elektroningje erdvéje Ta patybe atstoja prisijungimo vardas ir slaptazodis.
Norint netapti auka, slaptazodis turi bati ilgas, stiprus ir unikalus, i$ didziyjy ir mazyjy
raidziy, skaiciy ir simboliy derinio. O ar stiprds Tavo naudojami slaptazodziai?

Patikrink bent 3 savo naudojamy slaptazodziy sauguma
ir stipruma adresu www.passwordmeter.com ir
aptark gautus rezultatus su klasés draugais.

SUKURKITE  NAugy
SLAPTAZOD

lJ1Au tiSRaguOtass !zm‘ues‘]

Démesio: besidalydamas rezultatais,

neatskleisk savo slaptazodzio!




3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

1 grésme

Elektroninis laiskas

| elektroninio pasto dézute Viktorija gavo banko darbuotojo elektroninj laiska, kuriame
rasoma, kad butina prisijungti prie internetinés bankininkystés ir,saugumo sumetimais”
kuo skubiau pasikeisti prisijungimo slaptazod;.

Kaip greitai mergina turéty tai padaryti?

T T T —Trr T T T T T T T T T T T 7



3 pamoka. Grésmeés pasitelkiant modernigsias technologijas

Demesio!

. Niekam Neatskleisk savo prisijungimo vardy ir slaptazodziy.

- Gaves internetinés bankininkystés prisijungimo duomeny prasantj el. laiska,
paskambink oficialiu savo banko numeriu ir issiaiskink situacija.

- Pranesk apie jtarting el. laiSka
policijai ir artimiesiems.




3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

2 grésme

Saskaitos internetu

Viktorija jvairias sgskaitas d pmoka Internetu: taip grei¢iau, patogiau.
Prisedusi prie kompiuterio el. paste randa laiskg su mobiliojo rysio telefono saskaita,
suglaudinta .ZIP formatu. Kaip jai elgtis?

- Atidaryti saskaita.
- Atidaryti sgskaitg prie$ tai patikrinus antivirusine programa.

- |Strinti laiska.




3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

Demesio!

. Neatidarinék i nepazjstamy asmeny gauty el. laisky, jy priedy, nuorody.
- Visada kompiuteryje tu rek veikiancig atnaujintg antivirusine programa.

- Reguliariai tikrink kompiuterj, ar néra virusy.




3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

3 grésme

Nemokamas internetas

Nemokamas N€aPSsaugotas belaidis internetas - didelis patogumas.
Pietaudama kavingje, kur veikia toks belaidis internetas, Viktorija nusprendeé internetu
jsigyti nauja stilingg laikrodj. Ar patartum jai taip elgtis?
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3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

Demesio!

+ Nesinaudok atvirai prieinamu, N€aPSAUJGOTU belaidziu internetu
(kavinése, oro uostuose, viesbuciuose ir pan.) finansinems operacijoms atlikti.

- Naudokis tokiu internetu tik apsirapines visomis jmanomomis duomeny
saugumo priemoneémis (ugniasiene, antivirusinémis programomis).

g ANKO
PRISITUNGIMO
KODAS




3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

Uzduotis namuose

Belaidzio interneto
saugumas

Rask informacijos internete ir parenk 3 min. pranesima,
kaip apsaugoti savo asmenine informacijg naudojantis
neapsaugotu belaidziu internetu.

PraneSimas pristatomas klasés draugams.




3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

4 gréesme

Nelegalios programos

Kad atsiminty vasaros jspudzius, Viktorija padaré daug nuotrauky. Norédama jas sutvarkyti,
nusprendé parsisiysti,Photoshop” programa. Bet nenori leisti pinigy...

Ka pata rtum Vi ktorijai: parsisiysti legalig versijg ar ieskoti piratinés?




3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

Demesio!

. Naudok tik Iegalla programine jranga.

- Nesisiysk programeéliy, zaidimy is jtartiny interneto svetainiy.




3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

Gyvenimiska situacija

Viktorija sulaukeé pikto laisko is keliy draugu.

Paaiskejo, kad merginos ,Facebooko” paskyra kazkas pasinaudojo Smeizdamas jos draugus
bei pazjstamus. Viktorijos reputacija baisiai sugadinta, draugai nebenori su ja bendrauti.

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘



3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

Kodél taip nutiko?

Viktorija netycia skaitykloje paliko uzrasy knygele, kurioje surasyti prisijungimo prie jos
,Facebook’o” paskyros duomenys. Tai leido nezinomam tapatybés vagisiui suzinoti merginos




3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

Ka daryti?

- Nedelsiant pasikeisti slaptazod;.
. jspetl drauqgus ir pazjstamus apie §j jvykj, pasidalyti patirtimi su bendraklasiais.

- Daugiau niekada neuzsirasinét prisijlungimo duomeny arba juos Sifruoti.

Visup,




3 pamoka. Grésmeés pasitelkiant moderniasias technologijas

Kelios rekomendacijos

- Requliariai valyk ir keisk prisijungimy duomenis.

- Nusistatyk finansiniy operacijy limitus banko saskaitoje ir requliariai tikrink sgskaitos israsa.
- Saugok privatumg ir be reikalo neskelbk savo asmens duomeny internete.

- Naudokis pseudonimais, trumpink vardg ir pavarde.

- Susikurk laiking el. pasto dézute, kurig naudosi registruodamasis jtartinose svetainése.

- Bet kg darydamas internete pagalvok, ar tai negali turéti tau neigiamy pasekmiy.

Daugiau informacijos: http://va rtotojai.lt/ta patybe

:




Tapatybés vagysté = neigiamos pasekmés




